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Podstawa prawna
1. Konstytucja Rzeczpospolitej Polskiej z dnia 2 kwietnia 1997r. (Dz. U. Nr 78, poz. 483 z pdin.
zm.)—art. 471 51;
2. Ustawa z dnia 29 sierpnia 1997r. o ochronie danych osobowych (Dz. U. z 2016r., poz.922).

Podstawowe pojecia
Szkota — w tym dokumencie jest rozumiana jako Zespdt Szkét Ogdlnoksztatcgecych i Zawodowych
im. Kréla Wtadystawa Jagietty w Przeworsku, zlokalizowana przy ulicy Szkolnej 6,

Polityka — w tym dokumencie jest rozumiana jako ,Polityka Bezpieczernstwa Informacji”
obowigzujgca w Zespole Szkoét Ogdlnoksztatcgcych i Zawodowych im. Kréla Wtadystawa Jagietty
w Przeworsku;

Instrukcja — w tym dokumencie rozumiana jako ,,Instrukcja Zarzagdzania Systemem Informatycznym”
stuzgcym do przetwarzania danych osobowych w Zespole Szkét Ogdlnoksztatcgcych i Zawodowych
im. Krola Wtadystawa Jagietty w Przeworsku;

Administrator Danych Osobowych (ADO) — rozumie sie przez to Dyrektora Zespotu Szkét
Ogodlnoksztatcgcych i Zawodowych im. Kréla Wtadystawa Jagietty w Przeworsku;

Administrator Systemu Informatycznego (ASI) — pracownik odpowiedzialny za funkcjonowanie
systemu teleinformatycznego oraz stosowanie technicznych i organizacyjnych srodkéw ochrony
stosowanych w tym systemie;

Uzytkownik systemu — osoba upowazniona do przetwarzania danych osobowych w systemie.
Uzytkownikiem moze by¢ osoba zatrudniona w szkole, osoba wykonujgca prace na podstawie umowy
zlecenia lub innej umowy cywilno-prawnej, osoba odbywajgca staz w Szkole;

Identyfikator uzytkownika — jest to cigg znakdéw jednoznacznie identyfikujgcy osobe upowazniong do
przetwarzania danych osobowych w systemie informatycznym;

Dane osobowe — w rozumieniu ustawy za dane osobowe uwaza sie wszelkie informacje dotyczace
zidentyfikowanej lub mozliwej do zidentyfikowania osoby fizycznej;

Przetwarzanie danych — rozumie sie przez to jakiekolwiek operacje wykonywane na danych
osobowych, takie jak: zbieranie, utrwalanie, przechowywanie, opracowywanie, zmienianie,
udostepnianie i usuwanie a zwtaszcza te, ktdre wykonuje sie w systemie informatycznym;

Zbior danych — kazdy posiadajacy strukture zestaw danych o charakterze osobowym, dostepnych
wedtug okreslonych kryteridow;

System informatyczny — zespdt wspdtpracujgcych ze sobg urzadzen, programow, procedur
przetwarzania informacji i narzedzi programowych zastosowanych w celu przetwarzania danych
osobowych w systemie informatycznym;



Wysoki poziom bezpieczernistwa — musi wystepowaé wtedy, gdy przynajmniej jedno urzadzenie
systemu informatycznego stuzgce do przetwarzania danych osobowych potgczone jest z siecig
publiczng;

Sie¢ publiczna — sie¢ telekomunikacyjna wykorzystywana gtéwnie do $wiadczenia publicznie
dostepnych ustug telekomunikacyjnych w rozumieniu ustawy z dnia 16 lipa 2004r. — Prawo
telekomunikacyjne (Dz. U. 2016r., poz. 1489).

1. POLITYKA BEZPIECZENSTWA DANYCH OSOBOWYCH

1.1. Wykaz miejsc, w ktorych przetwarzane sa dane osobowe

L.P. | Adres - Budynek Pomieszczenia Zabezpieczenie
37-200 Przeworsk . . . .
. Kluczami dysponuje dyrektor i pracownicy
ul. Szkolna 6 gabinet dyrektora sekretariatu
gabinet wicedyrektora Kluczami dysponuje wicedyrektor

Kluczami dysponuje dyrektor i pracownicy

sekretariat .
sekretariatu

Kluczami dysponujg pracownicy

ksiggowosc ksiegowosci

gabinet pedagoga Kluczami dysponuje pedagog

Kluczami dysponuje pielegniarka, klucze

gabinet pielggniarki dostepne w sekretariacie

Kluczami dysponuje bibliotekarz, klucze

biblioteka dostepne u pracownikéw obstugi

Kluczami dysponujg nauczyciele, klucze

pokoj nauczycielski dostepne u pracownikdéw obstugi

Klucze dostepne w pokoju nauczycielskim

sale lekcyjne o .
v) oraz u pracownikéw obstugi

pokdj intendenta Kluczami dysponuje intendent

archiwum Klucze dostepne w sekretariacie

Kluczami dysponuje dyrektor i pracownicy

Zaplecze techniczne )
P sekretariatu




1.2. Wykaz zbiorow danych osobowych

Nu.mer Nazwa zbioru - opis Struktura zbioru Program
zbioru
Podanie o przyjecie ucznia do Imiona i nazwisko, imiona i nazwiska
1 szkoty — informacje dot. ucznia rodzicow/prawnych opiekundw, data urodzenia,
przyjmowanego do szkoty pesel, adres zamieszkania, wizerunek ucznia,
telefon
Ksiega uczniéw — zbidér danych o Imiona i nazwisko, imiona i nazwiska
uczniach rodzicéw/prawnych opiekundw, data urodzenia,
pesel, adres zamieszkania ucznia oraz .
. . . o Sekretariat
2 rodzicéw/prawnych opiekundw. Przyjecie do
. N UONET+
szkoty: data, klasa, zawdd. Wypisanie ze szkoty:
data, klasa, powdd. Data: wydania dokumentodw,
ukonczenia szkoty, numer wydanego swiadectwa
Dziennik lekcyjny, dziennik zaje¢
rewalidacyjnych, nauczania Imie i nazwisko, data i miejsce urodzenia, pesel,

3 indywidualnego, pozalekcyjnych — | adres zamieszkania, imiona i nazwiska rodzicéw Dziennik
dokumentacja przebiegu i adresy ich zamieszkania, przebieg nauki, wyniki UONET+
nauczania w danym roku nauki

szkolnym
Arkusz ocen — dokumentacja Imiona i nazwisko, data i miejsce urodzenia,
wynikéw nauczania ucznia w pesel, adres zamieszkania, imiona i nazwiska

4 poszczegdlnych latach rodzicow i adresy ich zamieszkania, przebieg

nauki, wyniki nauki, data przyjecia do szkoty,

nr z ksiegi uczniéw
Ksiega arkuszy ocen — zbor Imiona i nazwisko, data i miejsce urodzenia,
arkuszy ocen ucznidw ktérzy pesel, adres zamieszkania, imiona i nazwiska

5 ukonczyli lub opuscili szkote w rodzicow i adresy ich zamieszkania, przebieg

danym roku szkolnym nauki, wyniki nauki, data przyjecia do szkoty,
nr z ksiegi uczniéw
Rejestr wydanych swiadectw Imie i nazwisko ucznia, klasa, pesel,
6 nr $wiadectwa, data otrzymania $wiadectwa,
podpis
Rejestr wydanych zaswiadczen o
7 wynikach egzaminu Imiona, nazwisko, pesel, nr zaswiadczenia, data
gimnazjalnego, maturalnego, z wydania, podpis
klasyfikacji
Ewidencja uczniow
przystepujgcych do egzaminéw Imiona i nazwisko, data urodzenia i miejsce,

8 zewnetrznych — Okregowa pesel, pte¢, mniejszos¢ narodowa, telefon, Obieg - OKE

Komisja Egzaminacyjna w dostosowanie warunkéw egzaminu
Krakowie
Dziennik pedagoga szkolnego —
9 dziennik zawiera informacje o Imie i nazwisko, klasa, forma pomocy
uczniach zakwalifikowanych do ’ !
réznych form pomocy
Dokumentacja pedagoga —
dokumentacja badan i czynnosci
10 uzupetniajacych prowadzonych Imie i nazwisko, data urodzenia i miejsce, adres
przez pedagoga w tym orzeczenia zamieszkania, stan zdrowia
i opinie Poradni Psychologiczno-
Pedagogicznej
11 Deklaracje uczeszczania na religie, Imie i nazwisko rodzica/prawnego opiekuna,

etyke; sprzeciw od zajec z

adres zamieszkania, imie i nazwisko ucznia,




wychowania w rodzinie

przynalezno$¢ wyznaniowa

Swiadczenia dla ucznidw —

Imie i nazwisko rodzica, data urodzenia, adres

12 stypendia, wyprawki szkolne, zamieszkania, dochody, nr konta bankowego,

dozywianie imie i nazwisko ucznia, adres zamieszkania

13 Biblioteka Imie i nazwisko ucznia, pesel, data i miejsce MOL

urodzenia, adres, dane o wypozyczeniach VULCAN
Decyzje dyrektora szkoty —

14 zwolnienie z zaje¢ w-f, decyzja w Imie i nazwisko rodzica/prawnego opiekuna,
sprawie nauczania adres zamieszkania, imie i nazwisko ucznia
indywidualnego itp.

15 Lista uczestnikdow wycieczek Imie i nazwisko, pesel, telefon

Ewidencja zasobdw szkoty System . - }
o . ., Pesel, miejsce zatrudnienia, zawdd,
16 Informac.Jl OS'W|atowe! - Zbior wyksztatcenie, wynagrodzenie, imie i nazwisko SIO
zawiera informacje o .
. . . ucznia, obywatelstwo
nauczycielach i uczniach
17 Arkusz organizacyjny szkoty Imie i nazwisko, wyksztatcenie, pensum
18 Protokoty Rady Pedagogicznej Imie i nazwisko nauczycieli, imie i nazwisko
uczniow

Awans zawodowy Imie i nazwisko, data urodzenia, adres

19 zamieszkania, przebieg zatrudnienia,

wyksztatcenie

20 Ksigzka korespondencyjna Imie i nazwisko, adres zamieszkania

Akta osobowe pracownikéw Imie i nazwisko, nazwisko rodowe, imiona
rodzicéw, data urodzenia, miejsce urodzenia,
pesel, NIP, adres zameldowania, obywatelstwo,
numer i seria dowodu osobistego, imiona

91 i nazwiska, data urodzenia dzieci pracownika,

imie i nazwisko, adres i telefon osoby, ktérg

nalezy powiadomié o wypadku pracownika,

w przypadku mezczyzn dane dotyczace
powszechnego obowigzku obrony,

wyksztatcenie, dotychczasowe zatrudnienie

Zaktadowy Fundusz Swiadczen Imie i nazwisko, data urodzenia, pesel, adres
Socjalnych zamieszkania, numer i seria dowodu osobistego
22 poreczyciela i pozyczkobiorcy, imiona i nazwiska,

data urodzenia dzieci pracownika, nr konta

bankowego, oswiadczenia o przychodach
Ptace pracownikow Imie i nazwisko, data urodzenia, pesel, miejsce Place

23 zamieszkania, stopien awansu, sktadniki VULCAN

wynagrodzen i potrgcen, okresy zwolnienia

24 Skierowania na badania okresowe Imie i nazwisko, data urodzenia, pesel, miejsce

zamieszkania, stanowisko

55 Ewidencja urlopdw, karty czasu Imie i nazwisko, stanowisko, wymiar urlopu,

pracy wykorzystanie urlopdéw

26 Kartoteki wydane! odziezy Imie i nazwisko, stanowisko

ochronnej
27 Ewidencja s'rgdkéw czystoscii art. Imie i nazwisko, podpis
biurowych
Deklaracje ubezpieczeniowe Imie i nazwisko, nazwisko rodowe, imiona
pracownikow rodzicéw, data urodzenia, miejsce urodzenia,
pesel, adres zamieszkania, obywatelstwo, numer
)8 i seria dowodu osobistego, imie i nazwisko, adres

i telefon osoby upowaznionej do odbioru
Swiadczenia w razie $mierci pracownika,
wysokos¢ sktadki i ewentualnie otrzymanych
Swiadczen




Deklaracje i kartoteki ZUS Imie i nazwisko, nazwisko rodowe, imiona
pracownikow rodzicéw, data urodzenia, miejsce urodzenia,
29 pesel, adres zamieszkania, obywatelstwo, imiona e-ptatnik
i nazwiska, data urodzenia dzieci pracownika.
wymiar czasu pracy
30 Deklaracje podatkowe Imiona i nazwisko, imiona rodzicéw, data Ptace
pracownikow i miejsce urodzenia, pesel adres zamieszkania VULCAN
31 Deklaracje podatkowe ucznidéw Imiona i nazwisko, data i miejsce urodzenia,
pesel adres zamieszkania
Rejestr zaswiadczen wydanych Imieg i nazwisko, imiona rodzicédw, dat5a
pracownikom szkoty urodzenia, miejsce urodzenia, pesel, adres Ptace
32 . . ‘s .
zamieszkania, wysokos$¢ wynagrodzenia, okres VULCAN
zatrudnienia
33 Rejestr zaSW|ad§zen wydanych Imie i nazwisko, data urodzenia, klasa
uczniom
34 Ksiega drukow s'(fisiego Imie i nazwisko
zarachowania
Przelewy i faktury Nazwiska, imiona, adresy zamieszkania, nazwa
35 firmy, nr konta bankowego kontrahentéw, NIP, e-bank
REGON
36 Rejestr delegacji stuzbowych Imie i nazwisko, stanowisko
37 Zbidr upowaznien Imie i nazwisko, stanowisko, zakres
upowaznienia

1.3. System przetwarzania danych osobowych
W sktad systemu wchodza:

e Dokumentacja papierowa (korespondencja, dokumenty pracownikéw i uczniow);
e Wydruki komputerowe;

e Urzadzenia i oprogramowanie komputerowe stuzgce do przetwarzania informacji;
e Procedury przetwarzania danych w tym systemie, w tym procedury awaryjne.

Sposoéb przeptywu danych pomiedzy poszczegdlnymi systemami:

o Sekretariat UONET+ - Dziennik UONET+

e  Ptace Vulcan - Ksiegowos¢ Vulcan

e Ptace Vulcan - e-pfatnik; platforma oswiatowa
o Ksiegowos¢é Vulcan - Bestia sprawozdania

Sposdb przekazywania danych : manualny

Przetwarzanie danych osobowych w systemie informatycznym odbywa sie przy zachowaniu
wysokiego poziomu bezpieczenstwa.

1.4. SrodKi techniczne i organizacyjne stosowane w przetwarzaniu danych

1.4.1. Cele i zasady funkcjonowania polityki bezpieczenstwa
Realizujacy Polityke Bezpieczeristwa Informacji zapewnia ich:

e Poufnos¢ — informacja nie jest udostepniana lub ujawniana nieupowaznionym osobom,
podmiotom i procesom;




e Integralnosé — dane nie zostajg zmienione lub zniszczone w sposdb nieautoryzowany;

e Dostepnosé — istnieje mozliwos¢ wykorzystania ich na zadanie w zatozonym czasie, przez
autoryzowany podmiot;

e Rozliczalnos¢ — mozliwosé jednoznacznego przypisania dziatarh poszczegdlnym osobom;

e Autentycznosc¢ — zapewnienie, ze tozsamos¢ podmiotu lub zasobu jest taka jak deklarowana;

o Niezaprzeczalno$¢ — uczestnictwo w catosci lub czesci wymiany danych przez jeden
z podmiotdw uczestniczacych w tej wymianie jest niepodwazalne;

e Niezawodnos¢ — zamierzone zachowania i skutki sg spdjne.

Polityka bezpieczenstwa informacji w szkole ma na celu zredukowanie mozliwosci wystgpienia
negatywnych konsekwencji naruszen w tym zakresie, tj.:

e Naruszen danych osobowych rozumianych jako prywatne dobro powierzone szkole,
e Naruszen przepisdéw prawa oraz innych regulacji,

e Utraty lub obnizenia reputacji szkoty,

e Strat finansowych ponoszonych w wyniku natozonych kar,

e Zaktdcen organizacji pracy spowodowanych nieprawidtowym dziataniem systemow.

Realizujac Polityke bezpieczeristwa informacji w zakresie ochrony danych osobowych szkota
doktada szczegdlnej starannosci w celu ochrony interesow osdb, ktérych dane dotycza,
a w szczegblnosci zapewnia, aby dane te byty:

e Przetwarzane zgodnie z prawem,

e Zbierane dla oznaczonych, zgodnych z prawem celdw i nie poddawane dalszemu
przetwarzaniu niezgodnemu z tymi celami,

e Merytorycznie poprawne i adekwatne w stosunku do celu w jakim sg przetwarzane,

e Przechowywane w postaci umozliwiajgce] identyfikacje oséb, ktérych dotyczg, nie diuzej niz
jest to niezbedne do osiaggniecia celu przetwarzania.

1.4.2. Kompetencje i odpowiedzialnos$¢ w zarzadzaniu bezpieczenstwem danych
osobowych

Za przetwarzanie danych osobowych niezgodnie z prawem, celami przetwarzania lub
przechowywanie ich w sposdb niezapewniajgcy ochrony intereséw osdéb, ktérych te dane dotycza,
grozi odpowiedzialnos¢ karna wynikajgca z przepisow ustawy o ochronie danych osobowych lub
pracownicza na zasadach okreslonych w kodeksie pracy.

Administrator danych osobowych (ADO) — Dyrektor szkoty:

e Formutuje i wdraza warunki techniczne i organizacyjne stuzgce ochronie danych osobowych
przed ich udostepnieniem osobom nieupowaznionym, zabraniem przez osobe
nieuprawniong, przetwarzaniem z naruszeniem ustawy oraz zmiang, utratg, uszkodzeniem
lub zniszczeniem,

e Decyduje o zakresie, celach oraz metodach przetwarzania i ochrony danych osobowych,

e Woydaje/odwotuje upowaznienie do przetwarzania i ochrony danych osobowych okreslajac
w nich zakres i termin waznosci — wzdr upowaznienie okresla zatgcznik nr 1 do Polityki
Bezpieczenstwa Informacji,

e Odpowiada za zgodne z prawem przetwarzanie danych osobowych w szkole



e Egzekwuje zgodnie z prawem przetwarzanie danych osobowych w szkole,

e Prowadzi ewidencje oséb upowaznionych do przetwarzania danych osobowych — wzér
ewidencji okresla Zatgcznik nr 2 do Polityki bezpieczeristwa informacji,

e ewidencjonuje os$wiadczenia oséb upowaznionych, po zaznajomieniu sie z zasadami
zachowania bezpieczenstwa danych — wzdor oswiadczenia okresla Zatacznik nr 3 do Polityki
bezpieczenistwa informacji, wzér ewidencji oswiadczen okresla zatgcznik nr 4 do Polityki
bezpieczeristwa informacji, ewidencjonuje o$wiadczenia o odwotaniu upowaznienia do
przetwarzania danych osobowych — wzor odwotania okresla zatacznik nr 5 do Polityki
bezpieczeristwa informacji,

e Udziela wyjasnien i interpretuje zgodno$¢ stosowanych rozwigzan w zakresie ochrony danych
osobowych z przepisami prawa,

e Bierze udziat w podnoszeniu Swiadomosci i kwalifikacji oséb przetwarzajgcych dane osobowe
w szkole i zapewnia odpowiedni poziom przeszkolenia w tym zakresie.

Administrator systemu informatycznego (ASI) — pracownik szkoty wyznaczony przez dyrektora:

e Zarzadza bezpieczedstwem przetwarzania danych osobowych w systemie informatycznym
zgodnie z wymogami prawa i wskazéwkami ADO

e Doskonali i rozwija metody zabezpieczania danych przed zagrozeniami zwigzanymi z ich
przetwarzaniem,

e Nadzoruje prace zwigzane z rozwojem, modyfikacjg, serwisowaniem i konserwacjg systemu,

e Zapewnia bezpieczenstwo wewnetrznego i zewnetrznego obiegu informacji w sieci
i zabezpieczenie tgczy zewnetrznych,

e Prowadzi nadzér nad archiwizacjg zbioréw danych oraz zabezpiecza elektroniczne nosniki
informacji zawierajacych dane osobowe.

Pracownik przetwarzajgcy dane (PPD) — pracownik upowazniony przez ADO

e Chroni prawo do prywatnosci oséb fizycznych powierzajgcych szkole swoje dane osobowe
poprzez przetwarzanie ich zgodnie z przepisami prawa oraz zasadami okreslonymi w Polityce
bezpieczenstwa informacji szkoty,

e Zapoznaje sie z zasadami okreslonymi w Polityce Bezpieczeristwa Informacji szkoty i sktada
oswiadczenie o znajomosci tych przepiséw.

1.4.3. Zasady udzielania dostepu do danych osobowych

Dostep do danych osobowych moze mie¢ wytgcznie osoba zaznajomiona z przepisami ustawy
o ochronie danych osobowych oraz zasadami zawartymi w obowigzujacej w szkole Polityce
bezpieczeristwa informacji. Osoba zaznajomiona z zasadami ochrony danych potwierdza to
w pisemnym oswiadczeniu.

Dostep do danych osobowych moze mie¢ wytgcznie osoba posiadajgca pisemne oraz imienne
upowaznienie wydane przez ADO.

ADO moze wyznaczy¢ upowaznionych do przetwarzania danych osobowych pracownikéw
szkoty nadzoru nad upowaznionymi pracownikami podmiotdw zewnetrznych Ilub innymi
upowaznionymi osobami przetwarzajagcymi dane osobowe w szkole.
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1.4.4. Udostepnianie i powierzanie danych osobowych

Dane osobowe mogg by¢ udostepnione osobom i podmiotom z mocy przepiséw prawa lub
jezeli w sposéb wiarygodny uzasadnig one potrzebe ich posiadania a ich udostepnienie nie naruszy
praw i wolnosci oséb, ktérych one dotycza.

Udostepnianie danych moze nastgpié na pisemny wniosek zawierajacy nastepujgce elementy:

e Adresat wniosku (administrator danych)
o  Whnioskodawca

e Podstawa prawna (wskazanie potrzeby)
e Wskazanie przeznaczenia

e  Zakres informacji.

Administrator odmawia udostepnienia danych, jezeli spowodowatoby to naruszenie débr osobistych
0s0b, ktdrych dane dotyczg lub innych oséb.

Powierzenie danych moze nastgpi¢ wytgcznie w drodze pisemnej umowy, w ktdrej osoba
przyjmujaca dane zobowigzuje sie do przestrzegania obowigzujgcych przepiséw ustawy o ochronie
danych osobowych. Umowa powinna zawierac informacje o podstawie prawnej powierzenia danych,
celu i sposobie ich przetwarzania.

Kazda osoba fizyczna, ktdrej dane przetwarzane sg w szkole, ma prawo zwréci¢ sie
z wnioskiem o udzielenie informacji zwigzanych z przetwarzaniem tych danych, ma prawo do kontroli
i poprawiania swoich danych osobowych, a takze w przypadkach okreslonych w art. 32 ust. 1 pkt 7i 8
ustawy o ochronie danych osobowych ma prawo wniesienia umotywowanego zgdania zaprzestania
przetwarzania danych oraz wniesienia sprzeciwu wobec przekazywania ich innym podmiotom.

Sprawy zwigzane z udzielaniem informacji w tym zakresie prowadzi ADO, udzielajac
informacji o zawartosci zbioru danych na piSmie zgodnie ze wzorem w zatgczniku nr 6 do Polityki
bezpieczeristwa informacji.

1.4.5. Bezpieczenstwo w przetwarzaniu danych osobowych w formie tradycyjnej

Pomieszczenia, w ktdrych znajdujg sie przetwarzane zbiory danych osobowych pozostajg
zawsze pod bezpos$rednim nadzorem upowaznionego do ich przetwarzania pracownika. Opuszczenie
pomieszczenia, w ktoérym znajdujg sie zbiory danych osobowych musi byé poprzedzone
przeniesieniem zbioru danych do odpowiednio zabezpieczonego miejsca. Przy planowane] dtuzszej
nieobecnosci pracownika pomieszczenie winno by¢ zamkniete na klucz.

Klucze do szaf, w ktérych przechowywane sg dane osobowe majg jedynie pracownicy
upowaznieni do przetwarzania danych osobowych w zakresie zgodnym z kategorig danych. Dostep
do pokoi poza godzinami pracy szkoty jest kontrolowany za pomocg systemu monitoringu.

Korzystanie ze zbioréw danych osobowych przez osoby niezatrudnione w szkole powinno
odbywac sie po uzyskaniu upowaznienia lub skonsultowane z ADO w przypadku oséb upowaznionych
do przetwarzania tych danych na podstawie ogdlnie obowigzujgcych przepisow.
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1.4.6. Bezpieczenstwo w przetwarzaniu danych osobowych w systemach informatycznych

Zasady bezpiecznego uzytkowania systemu informatycznego zawarte sg w instrukcji

zarzadzania systemem informatycznym, obligatoryjnej do zapoznania sie i stosowania przez

wszystkich uzytkownikéw systemu informatycznego szkoty.

1.5. Analiza ryzyka zwigzanego z przetwarzaniem danych osobowych

1.5.1. Identyfikacja zagrozen

Forma przetwarzania danych

zagrozenia

Dane przetwarzane w sposdb
tradycyjny

oszustwo, kradziez, sabotaz;

zdarzenia losowe (powddz, pozar)

zaniedbania pracownikow szkoty (niedyskrecja,
udostepnianie danych osobie nieupowaznionej);
niekontrolowana obecnos$¢ nieuprawnionych osoéb
w obszarze przetwarzania;

pokonanie zabezpieczen fizycznych;

podstuchy, podglady;

ataki terrorystyczne;

brak rejestrowania udostepniania danych;
niewtasciwe miejsce i sposéb przechowywania
dokumentacji;

Dane przetwarzane w systemach
informatycznych

nieprzydzielenie uzytkownikom systemu
informatycznego identyfikatorow;

niewtasciwa administracja systemem;

niewtasciwa konfiguracja systemu;

zniszczenie (sfatszowanie) kont uzytkownikow;
kradziez danych kont;

pokonanie zabezpieczen programowych;

zaniedbania pracownikow szkoty (niedyskrecja,
udostepnienie danych osobie nieupowaznionej);
niekontrolowana obecno$¢ nieuprawnionych oséb
w obszarze przetwarzania;

zdarzenia losowe (powddz, pozar);

niekontrolowane wytwarzanie i wyptyw danych poza
obszar przetwarzania z pomocg nosnikéw informacji
i komputerdw przenosnych;

naprawy i konserwacje systemu lub sieci
teleinformatycznej wykonywane przez osoby
nieuprawnione;

przypadkowe badZ celowe uszkodzenie systemow
i aplikacji informatycznych lub sieci;

przypadkowe badz celowe modyfikowanie systemow
i aplikacji informatycznych lub sieci;

przypadkowe badZz celowe wprowadzenie zmian do
chronionych danych osobowych

brak rejestrowania  zdarzed  tworzenia lub
modyfikowania danych;
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1.5.2. Sposéb zabezpieczenia danych

Forma przetwarzania danych Stosowane srodki ochrony
Dane przetwarzane w sposob e przechowywanie danych w pomieszczeniach
tradycyjny zamykanych;

e przechowywanie danych osobowych w szafach
zamykanych na klucz;

e przetwarzanie danych wytgcznie przez osoby
posiadajgce upowaznienie nadane przez ADO;

e zapoznanie pracownikéw z zasadami przetwarzania
danych osobowych oraz obstugg systemu stuzgcego
do ich przetwarzania;

Dane przetwarzane w systemach e kontrola dostepu do systemow;

informatycznych e zastosowanie programéw antywirusowych i innych
regularnie aktualizowanych narzedzi ochrony;

e systematyczne tworzenie kopii zapasowych zbioréw
danych przetwarzanych w systemach
informatycznych;

e sktadowanie nosnikdw wymiennych i nosnikow kopii
zapasowych w odpowiednio zabezpieczonych
szafach;

e przydzielenie pracownikom indywidualnych kont
uzytkownikow i haset;

e stosowanie indywidualnych haset logowania do
poszczegdblnych programoéw;

e wtasciwa budowa hasta;

1.5.3. Okreslenie wielkosci ryzyka

Poziom ryzyka naruszenia bezpieczeristwa danych jest niski. Zastosowane techniczne
i organizacyjne srodki ochrony sg adekwatne do stwierdzonego poziomu ryzyka dla poszczegélnych
systemow, rodzajéw zbioréw i kategorii danych osobowych.

1.5.4. Identyfikacja obszaréw wymagajacych szczegdlnych zabezpieczen

Uwzgledniajac kategorie przetwarzania danych oraz zagrozenia zidentyfikowane w wyniku
przeprowadzonej analizy ryzyka dla systeméw informatycznych, stosuje sie wysoki poziom
bezpieczenstwa. Administrator danych osobowych i administrator systemdw informatycznych
przeprowadzajg okresowg analize ryzyka dla poszczegdlnych systemdw i na tej podstawie podejmujg
decyzje dotyczace zastosowania s$rodkow technicznych i organizacyjnych celem zapewnienia
wiasciwej ochrony przetwarzanym danym.
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2. INSTRUKCJA ZARZADZANIA SYSTEMEM INFORMATYCZNYM

2.1. Postanowienia ogolne

Ustawa z dnia 29 sierpnia 1997r. o ochronie danych osobowych (Dz. U. 2016r., poz. 922)
oraz rozporzadzenie ministra spraw wewnetrznych i administracji z dnia 29 kwietnia 2004r.
w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych
i organizacyjnych, jakimi powinny odpowiada¢ urzadzenia i systemy informatyczne stuzgce do
przetwarzania danych osobowych (Dz. U. z 2004r. nr 100, poz. 1024) naktada na administratora
danych osobowych nastepujgce obowigzki:

» Zapewnienie bezpieczenstwa i poufnosci danych, w tym zabezpieczenie ich przed
ujawnieniem,

Y

Zabezpieczenie danych przed nieuprawnionym dostepem,

» Zabezpieczenie danych przed udostepnieniem osobom nieupowaznionym (nieuprawnionym)
pozyskaniem,

» Zabezpieczenie przed utratg danych,

» Zabezpieczenie przed uszkodzeniem lub zniszczeniem danych oraz przed ich nielegalng

modyfikacja.

Ochronie podlegajg dane osobowe niezaleznie od formy przechowywania, sprzet komputerowy,
systemy operacyjne i informatyczne oraz pomieszczenia, w ktdrych odbywa sie proces przetwarzania.
Instrukcja okresla ramowe zasady wtasciwego zarzgdzania systemem informatycznym stuzgcym do
przetwarzania danych osobowych oraz podstawowe warunki techniczne i organizacyjne, jakim
powinny odpowiada¢ urzadzenia i system informatyczny, odpowiednie do zagrozen i kategorii danych
objetych ochrona.

2.2. Przeznaczenie

Instrukcja zarzadzania systemem informatycznym, stuzgcym do przetwarzania danych osobowych
w Zespole Szkét Ogdlnoksztatcgcych i Zawodowych im. Kréla Wtadystawa Jagiety w Przeworsku,
zwana dalej instrukcjg, okresla sposdb zarzgdzania oraz zasady administrowania systemem
informatycznym stuzgcym do przetwarzania danych osobowych.

Niniejsza instrukcja zarzadzania systemem informatycznym okresla:

» Opisanie poziomu bezpieczenstwa przetwarzania danych osobowych w systemie
informatycznym

» Procedury nadawania uprawnien do przetwarzania danych i rejestrowania tych uprawnien
w systemie informatycznym

» Stosowane metody i $rodki uwierzytelniania oraz procedury zwigzane z ich zarzadzaniem
i uzytkowaniem

14



» Procedury rozpoczecia, zawieszenia i zakonczenia pracy przeznaczone dla uzytkownikow
systemu

» Metody i czestotliwo$¢ tworzenia kopii awaryjnych

» Metody i czestotliwo$é sprawdzania obecnosci wirusow komputerowych oraz metody ich
usuwania

» Sposdb, miejsce i okres przechowywania:
- elektronicznych nosnikéw informacji zawierajgcych dane osobowe
- kopii zapasowych

Y

Sposbéb dokonywania przegladéw i konserwacji systemu i zbioru danych osobowych
» Sposob postepowania w zakresie komunikacji w sieci komputerowej

Y

Procedury wykonywania przegladdw i konserwacji systemu oraz nosnikéow informacji
stuzgcych do przetwarzania danych.

2.3. Procedury nadawania uprawnien do przetwarzania danych
i rejestrowania tych uprawnien w systemie informatycznym oraz wskazanie
osoby odpowiedzialnej za te czynnosSci

Upowaznienia do przetwarzania danych osobowych nadawane sg w zwigzku z wykonywaniem przez
upowazniong osobe obowigzkéow lub zadan zwigzanych z przetwarzaniem danych osobowych.
Upowaznienie nadaje i odwotuje administrator danych. Upowaznienie i jego odwotanie sporzgdzane
sg na pismie, w dwdch jednobrzmigcych egzemplarzach — jeden przeznaczony jest dla osoby, ktdrej
nadano lub odebrano upowaznienie, drugi - dla administratora danych. Wzér upowaznienia do
przetwarzania danych osobowych stanowi zatacznik nr 1 do Polityki bezpieczeristwa informacji. Wz6r
odwotania upowaznienia do przetwarzania danych osobowych stanowi zatgcznik nr 5 do Polityki
Bezpieczeristwa Informacji. Upowaznienia nie sporzgdza sie dla administratora danych. Upowaznienia
nadane przed dniem wprowadzenia instrukcji pozostajg w mocy.

Upowaznienia do przetwarzania danych osobowych rejestrowane sg w ewidencji oséb
upowaznionych do przetwarzania danych osobowych. Wzér ewidencji stanowi zatacznik nr 2 do
Polityki bezpieczeristwa informacji. Ewidencje prowadzi administrator danych.

2.4. Stosowane metody i sSrodki uwierzytelniania oraz procedury zwigzane
z ich zarzagdzaniem i uzytkowaniem

Srodki uwierzytelniania dostepu do systemu informatycznego stuzacego do przetwarzania danych
osobowych to identyfikator uzytkownika i hasto dostepu. Kazdy identyfikator uzytkownika
zabezpieczony jest hastem. W Zespole Szkét Ogélnoksztatcgcych i Zawodowych im. Kréla Wiadystawa
Jagietty w Przeworsku obowigzujg nastepujace zasady tworzenia hasta:

e Hasto nie moze sktadaé sie z zadnych danych personalnych (imienia, nazwiska, adresu
zamieszkania uzytkownika lub najblizszych oséb) lub ich fragmentéw

e Hasto musi sktadac sie z co najmniej 6 znakéw, zawieraé¢ mate i wielkie litery oraz cyfry lub
znaki specjalne
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e Hasto nie moze sktadac sie z identycznych znakdéw lub ciggu znakdéw z klawiatury
e Hasto nie moze by¢ jednakowe z identyfikatorem uzytkownika
e Hasto musi by¢ unikalne, tj. takie, ktére nie byto poprzednio stosowane przez uzytkownika.

Hasto, w trakcie wpisywania, nie moze by¢ wyswietlane na ekranie. Uzytkownik jest zobowigzany do
utrzymania hasta w tajemnicy, réwniez po utracie jego waznosci.

Hasto musi by¢ zmieniane nie rzadziej niz co 30 dni. Jezeli zmiana hasta nie jest mozliwa
W wymaganym czasie, nalezy jej dokona¢ w najblizszym mozliwym terminie.

W przypadku ztamania poufnosci hasta uzytkownik zobowigzany jest niezwtocznie zmieni¢ hasto
i poinformowac o tym fakcie administratora danych.

Identyfikator uzytkownika nie powinien by¢ zmieniany, a po wyrejestrowaniu uzytkownika z systemu
informatycznego stuzgcego do przetwarzania danych osobowych nie powinien by¢ przydzielany innej
osobie. ldentyfikator uzytkownika, ktdry utracit uprawnienia do przetwarzania danych osobowych,
nalezy niezwtocznie zablokowa¢ w systemie informatycznym stuzgcym do przetwarzania danych
osobowych oraz uniewaznié przypisane mu hasto.

2.5. Procedury rozpoczecia, zawieszenia i zakonczenia pracy przeznaczone
dla uzytkownikow systemu informatycznego stuzacego do przetwarzania
danych osobowych

Przed rozpoczeciem przetwarzania danych osobowych uzytkownik powinien sprawdzié, czy nie ma
oznak fizycznego naruszenia zabezpieczen. W przypadku wystgpienia jakichkolwiek nieprawidtowosci
nalezy powiadomi¢ administratora danych.

Przystepujac do pracy w systemie informatycznym, stuzgcym do przetwarzania danych osobowych,
uzytkownik jest zobowigzany wprowadzi¢ swoj identyfikator oraz hasto dostepu.

Zabrania sie wykonywania jakichkolwiek operacji w systemie informatycznym stuzagcym do
przetwarzania danych osobowych z wykorzystaniem identyfikatora i hasta dostepu innego
uzytkownika.

W przypadku czasowego opuszczenia stanowiska pracy uzytkownik musi wylogowad sie z systemu
informatycznego stuzgcego do przetwarzania danych.

Zakonczenie pracy w systemie stuzgcym do przetwarzania danych osobowych powinno by¢
poprzedzone sporzadzeniem, w miare potrzeb, kopii zapasowej danych oraz zabezpieczeniem przed
nieuprawnionym dostepem dodatkowych nosnikow danych, ptyty CD, pendrive i innych
zawierajgcych dane osobowe. Zakonczenie pracy w systemie informatycznym stuzgcym do
przetwarzania danych osobowych nastepuje poprzez wylogowanie sie z tego systemu.
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2.6. Procedury tworzenia kopii zapasowych zbioréw danych oraz
programow i narzedzi programowych stuzacych do ich przetwarzania

Za sporzadzanie kopii zapasowych zbiordw danych odpowiedzialny jest uzytkownik systemu
informatycznego stuzgcego do przetwarzania danych osobowych. Kopie awaryjne moze tworzyé
jedynie administrator danych. Kopie zapasowe powinny by¢ kontrolowane przez administratora
danych, w szczegélnosci pod katem prawidtowosci ich wykonania poprzez czesciowe lub catkowite
odtworzenie na wydzielonym sprzecie komputerowym.

Nosniki informatyczne zawierajgce dane osobowe lub kopie systeméw informatycznych stuzgcych do
przetwarzania danych osobowych sg przechowywane w sposéb uniemozliwiajgcy ich utrate,
uszkodzenie lub dostep osdb nieuprawnionych.

W przypadku likwidacji no$nikdw informatycznych zawierajgcych dane osobowe lub kopie zapasowe
systemow informatycznych stuzgcych do przetwarzania danych osobowych nalezy przed ich
likwidacjg usungé dane osobowe lub uszkodzi¢ je w sposdb uniemozliwiajgcy odczyt danych
osobowych.

2.7.Sposob, miejsce i okres przechowywania elektronicznych nosnikow
informacji zawierajacych dane osobowe oraz kopii zapasowych

Nie nalezy przechowywac zbednych nosnikdw informacji zawierajgcych dane osobowe oraz kopii
zapasowych, a takze wydrukéw i innych dokumentédw zawierajgcych dane osobowe. Po uptywie
okresu ich uzytecznosci lub przechowywania dane osobowe powinny zosta¢ skasowane lub
zniszczone tak, aby nie byto mozliwe ich odczytanie.

Elektroniczne nosniki informacji zawierajgce dane osobowe oraz kopie zapasowe nie mogg by¢
wynoszone poza pomieszczenia stanowigce obszar przetwarzania danych osobowych, okreslony
w Polityce bezpieczeristwa informacji.

Elektroniczne nosniki informacji zawierajgce dane osobowe oraz kopie zapasowe, a takze wydruki
i inne dokumenty zawierajgce dane osobowe przechowywane sg w zamykanych szafach
w pomieszczeniach stanowigcych obszar przetwarzania danych osobowych, okreslony w Polityce
bezpieczeristwa informacji w sposdb zabezpieczajacy je przed nieuprawnionym przejeciem,
modyfikacjg, uszkodzeniem i zniszczeniem.

W przypadku uszkodzenia lub zuzycia nosnika informacji, zawierajacego dane osobowe, nalezy go
fizycznie zniszczyd tak, aby nie byto mozliwe odczytanie danych osobowych.
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2.8. Sposob zabezpieczenia systemu informatycznego stuzacego do
przetwarzania danych osobowych przed dziatalnoscig oprogramowani,
ktorego celem jest uzyskanie nieuprawnionego dostepu do systemu
informatycznego stuzacego do przetwarzania danych osobowych

Do ochrony przed dziatalnoscig oprogramowania, ktdrego celem jest uzyskanie nieuprawnionego
dostepu do systemu informatycznego stuzgcego do przetwarzania danych osobowych stosowane jest
oprogramowanie antywirusowe. Kazdy zbiér wczytywany do komputera, w tym takze wiadomos¢
e-mail, musi by¢ przetestowany programem antywirusowym. Na kazdym stanowisku wyposazonym
w dostep do sieci Internet musi by¢ zainstalowane oprogramowanie antywirusowe. Niedopuszczalne
jest stosowanie dostepu do sieci Internet bez aktywnej ochrony antywirusowej oraz zabezpieczenia
przed dostepem szkodliwego oprogramowania.

2.9. Udostepnianie danych osobowych i sposob odnotowania informacji
o udostepnionych danych

Udostepnianie danych instytucjom moze odbywaé sie wytgcznie zgodnie z przepisami prawa
(np.: OKE, CKE, Urzad Gminy i inne).

2.10. Procedury wykonywania przegladow i konserwacji systemow oraz
nosnikow informacji stuzacych do przetwarzania danych osobowych

Przeglady i konserwacje sprzetu komputerowego oraz nos$nikéw informacji stuzacych do
przetwarzania danych osobowych, przeprowadzane sg w pomieszczeniach stanowigcych obszar
przetwarzania danych osobowych, okreslony w Polityce bezpieczeristwa informacji przez ASI.

W przypadku przekazywania do naprawy sprzetu komputerowego z zainstalowanym systemem
informatycznym stuzgcym do przetwarzania danych osobowych lub nosnikiem informacji stuzacych
do przetwarzania danych osobowych, powinien on zosta¢ pozbawiony danych osobowych przez
fizyczne wymontowanie dysku lub skasowanie danych lub naprawa powinna zostac przeprowadzona
w obecnosci administratora danych. Przeglady techniczne wykonywane muszg by¢ nie rzadziej niz raz
w roku. Nadzdr nad przeprowadzaniem przeglagdéw technicznych, konserwacji i napraw sprzetu
komputerowego, na ktdrym zainstalowano system informatyczny stuzgcy do przetwarzania danych
osobowych oraz nosnikéw informacji stuzacych do przetwarzania danych osobowych petni
administrator danych.

Zabronione jest wykonywanie przeglagdéw i konserwacji systemoéw informatycznych stuzgcych do
przetwarzania danych osobowych oraz nosnikdw informacji stuzagcych do przetwarzania danych
osobowych samodzielnie przez pracownikdw Zespotu Szkét Ogélnoksztatcacych i Zawodowych
im. Krdla Wtadystawa Jagietty w Przeworsku z wytgczeniem ASI.
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2.11. Pozostate zasady ochrony systemu informatycznego stuzacego do
przetwarzania danych osobowych

Administrator danych ma prawo do kontroli stanu zabezpieczen oraz przestrzegania zasad ochrony
danych osobowych w dowolnym terminie.

Nalezy instalowad zalecane przez producentéw oprogramowania poprawki i uaktualnienia systemu
informatycznego stuzgcego do przetwarzania danych osobowych celem wyeliminowania btedéw
w dziataniu lub poprawienia wydajnosci dziatania.

3. INSTRUKCJA POSTEPOWANIA W SYTUAC]JI NARUSZENIA DANYCH

3.1. Istota naruszenia danych osobowych

Naruszeniem danych osobowych jest kazdy stwierdzony fakt nieuprawnionego ujawnienia danych
osobowych, udostepnienia dostepu do nich osobom nieupowaznionym, zabrania danych przez osobe
nieupowazniong, uszkodzenia jakiegokolwiek elementu systemu informatycznego, a w szczegdlnosci:

e Nieautoryzowany dostep do danych,

e Nieautoryzowane modyfikacje lub zniszczenie danych,
e Udostepnienie danych nieautoryzowanym podmiotom,
¢ Nielegalne ujawnienie danych

e Pozyskiwanie danych z nielegalnych zrédet.

3.2. Postepowanie w przypadku naruszenia danych osobowych

Kazdy pracownik szkoty, ktéry stwierdzi fakt naruszenia bezpieczenstwa danych przez osobe
przetwarzajacg dane osobowe bgdZ posiada informacje moggcg mie¢ wptyw na bezpieczeristwo
danych osobowych jest zobowigzany niezwtocznie zgtosi¢ do ADO

Kazdy pracownik szkoty, ktory stwierdzi fakt naruszenia bezpieczenstwa danych ma obowigzek
podjgé czynnosci niezbedne do powstrzymania skutkow naruszenia ochrony oraz ustali¢ przyczyne
i sprawce naruszenia ochrony.

W przypadku stwierdzenia naruszenia bezpieczedstwa danych nalezy zaniecha¢ wszelkich dziatan
mogacych utrudni¢ analize wystgpienia naruszenia i udokumentowanie zdarzenia oraz nie opuszczaé
bez uzasadnionej potrzeby miejsca zdarzenia do czasu przybycia ADO.

ADO podejmuje nastepujace kroki:

e Zapoznaje sie z zaistniatg sytuacjg i wybiera sposdb dalszego postepowania, uwzgledniajgc
zagrozenie w prawidtowosci pracy szkoty,
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e Moze zazadac¢ doktadnej relacji z zaistniatego naruszenia bezpieczeristwa danych osobowych
od osoby powiadamiajacej, jak réwniez od kazdej innej osoby, ktéra moze posiadac
informacje w zwigzku z zaistniatym naruszeniem,

e Nawigzuje kontakt ze specjalistami spoza urzedu (jesli zachodzi taka potrzeba).

ADO dokumentuje zaistniaty przypadek naruszenia bezpieczenstwa danych osobowych, sporzadzajac
raport wg wzoru stanowigcego zatacznik nr 7 do Polityki bezpieczeristwa informacji. ADO zasiega
potrzebnych mu opinii i proponuje dziatania naprawcze (w tym takze ustosunkowuje sie do kwestii
ewentualnego odtworzenia danych z zabezpieczen oraz terminu wznowienia przetwarzania danych
osobowych).

3.3. Sankcje karne

Wobec osoby, ktéra w przypadku naruszenia danych osobowych nie podjeta dziatania okreslonego
w niniejszym dokumencie, a w szczegblnosci nie powiadomita odpowiedniej osoby zgodnie
z okreslonymi zasadami, wszczyna sie postepowanie dyscyplinarne.

Kara dyscyplinarna wobec osoby uchylajgcej sie od powiadomienia o naruszeniu danych osobowych
nie wyklucza odpowiedzialnosci karnej tej osoby zgodnie z ustawg o ochronie danych osobowych.

Przeworsk, 30.12.2016r. e ————

(podpis Dyrektora )
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Zalaczniki do Polityki bezpieczenstwa informacji
Zatgcznik Nr 1 — Upowaznienie imienne do przetwarzania danych osobowych

Zatgcznik nr 2 — ewidencja oséb upowaznionych do przetwarzania danych osobowych

Zatgcznik nr 3 — Oswiadczenie osoby odpowiedzialnej do przetwarzania danych osobowych
Zatgcznik nr 4 — ewidencja oswiadczen oséb upowaznionych do przetwarzania danych osobowych
Zatgcznik nr 5 - Odwotanie upowaznienia do przetwarzania danych osobowych

Zatgcznik nr 6 — informacja o zawartosci zbioru danych osobowych

Zatgcznik nr 7 — raport z naruszenia bezpieczenstwa danych osobowych

Zatgcznik nr 8 — wzdér umowy powierzenia przetwarzania danych osobowych

Zatacznik nr 9 — upowaznienie dla ASI

Zatacznik nr 10 — Sprawozdanie — roczny raport z ochrony danych osobowych
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